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RESPUESTAS
para un mundo

en cambio

[Las amenazas hibridas centraron
la 30 edicién del Seminario de

Seguridad y Defensa de Toledo

S  JEGO CARC

R

El jefe de Estado Mayor de la Defensa, general Fernando Alejandre, junto a los
periodistas Diego Carcedo y Miguel Angel Aguilar en la sesion de clausura.

MERGE una nueva era

donde la seguridad estard

marcada por la amenaza hi-

brida, que resulta de combi-
nar fuerzas convencionales, presiones
econdmicas, propaganda social o cibe-
rataques. Estos asuntos fueron anali-
zados en el Seminario Internacional de
Seguridad y Defensa que organiza la
Asociacién de Periodistas Europeos,
con la colaboracién del Ministerio de
Defensa, y que se desarroll$ en el Pa-
rador de Toledo, los dias 19 y 20 de
junio. Esta trigésima edicién del Semi-
nario reunié a lo largo de esos dos dias
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a expertos del 4&mbito militar, politico,
académico y periodistico para debatir
sobre dichas amenazas y analizar el
nuevo panorama internacional.

«Ante el fenémeno denominado
amenazas hibridas estamos obligados
a diseflar respuestas integradas por
parte de las industrias, los poderes pu-
blicos y la ciudadanfa para desarrollar
elementos de prevencién eficaces». Asf
se pronuncié el jefe de Estado Mayor
de la Defensa (JEMAD), Fernando
Alejandre durante la conferencia £/
papel de las Fuerzas Armadas ante la ame-
naza hibrida pronunciada en la sesién
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de clausura. «Por nuestra ubicacién
geogréfica la sociedad espafiola tiende
a creer que est4 segura», opiné Alejan-
dre, quien cree que «la sociedad espa-
fiola no ha llegado todavia a ese punto
de madurez en el que se dé cuentade la
amenaza a la que estamos siendo some-
tidos diariamente».

El general Alejandre apunté que los
conflictos han cambiado de naturaleza,
porque ya no consisten necesariamente
en enfrentamientos armados en los que
se dirimen controversias internaciona-
les o se ocupan zonas de terreno. «El
conflicto actual redefine el campo de
batalla tradicional, difumina las lineas
de frente, amplia el espacio de enfren-
tamiento y busca nuevos escenarios de
confrontacién».

En ese sentido, el JEMAD afirmé
que «las nuevas formas de agresién»
Iintegran estrategias convencionales y
no convencionales que convierten en
objetivos a las sociedades modernas y a
sus corrientes de opinién. «Hoy —afia-
di6— se recurre al empleo sistemdtico
de diferentes instrumentos de poder
que, en algunos casos, usan la fuerza
militar y en otros casos usan el terro-
rismo u otras estrategias o acciones en
los 4mbitos politico, econémico, civil o
de la informacién buscando las vulne-
rabilidades del adversario».

Es por ello que los estados democra-
ticos deben preparar su defensa ante
esta nueva forma de conflicto y amena-
za, puesto que «solo existe un peligro
mayor para su supervivencia que las
amenazas hibridas, y ese peligro es la
Inaccién». A su juicio, «<estamos obliga-
dos a disefiar una respuesta integrada
por parte de todas las herramientas del
Estado, en las que debe estar la indus-
tria, la empresa, los poderes ptiblicos y
la propia ciudadanfa».

EUROPAY LA OTAN

«Para los europeos la defensa europea
es absolutamente fundamental y esta-
mos en un momento en que hay una
dindmica creada positivamente hacia
la seguridad europea». De este modo
se pronuncié Javier Solana durante la
sesién Post orden internactonal jHacia el
Jin del multilateralismo? El ex alto res-
ponsable para la PESC y ex secreta-
rio general de la OTAN recordé que la
estrategia de seguridad europea habla
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de una Europa comiin con autonomfa
estratégica de accién. «Y para ser pai-
ses con autonomfa estratégica debemos
tener los medios necesarios. Esto no
quiere decir se vaya contra la Alian-
za Atldntica, pero todo el gasto que se
haga nuevo desde los paifses europeos
serd para construir potencia, para tra-
tar de tener mds capacidad de desplie-
gue y tecnologfa europea, y eso se pon-
dré a disposicién de la OTAN cuando
lo necesite». A juicio de Javier Solana,
esa estrategia de seguridad europea
pasa por tener un cuartel general, una
estructura de mandos y una tecnologia
que sean de Europa.

En otro momento de su diserta-
cién, el que fuera secretario general
de la Alianza Atldntica aseguré que
las Fuerzas Armadas espafiolas «son
mucho mejores de lo que piensa la gen-
te. He convivido con los militares més
que ningun civil y siempre he estado
muy impresionado en todos los sitios.
Y creo que el proceso de moderniza-
cién ante las nuevas amenazas se estd
haciendo con mucho sentido comtn».

SEGURIDAD Y CIBERESPACIO

El seminario también conté con la
intervencién del director del Centro
Nacional de Inteligencia (CNI), el ge-
neral Félix Sanz Rold4n, quien pidié
no «exagerar» y no ver la red «como
un acto exclusivo de guerra» aunque
demandé mayores limites legales. «No
se puede permitir que todo el mundo
haga lo quiera en la red». Durante su
alocucién, Sanz Rold4dn indicé que
«nadie va a parar los desarrollos tecno-
légicos pero tenemos que reglar lo que
las m&quinas hacen». En esta linea, se-
fialé que en un tiempo en que cada vez
se habla m4s de inteligencia artificial y
de similitudes entre ordenadores y hu-
manos, «las reglas que rijan el compor-
tamiento de las maquinas deben pare-
cerse a las de los humanos».

Admitié que Espafia ha sufrido ata-
ques en la red, pero quiso dejar claro
que «si no hay uso de medios militares,
es complicado decir que hay guerra».
Por ello, pidi6 que esta realidad «no
nos atenace» porque, poco a poco, se
podr4 hacer frente al uso de la red «con
m4s éxito 0 menos».

Expertos espafioles,
franceses y rusos debatieron en el se-

americanos,
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Javier Solana, ex secretario general de la OTAN y ex alto representante para la PESC,
participd en la sesion Post orden internacional ;Hacia el fin del multilateralismo?

minario sobre las llamadas fake news.
En sus intervenciones se puso de ma-
nifiesto que el nuevo periodo que vi-
vimos marcado por la influencia de la
desinformacién exige una adaptacién
de los roles de todos los actores, des-
de las Fuerzas Armadas, a la empresa
pasando por los servicios de inteligen-
cla o quienes velan por la defensa del
ciberespacio.

DESINFORMACION

A modo de conclusién, el periodista
Javier Fernindez Arribas, que in-
tervino como moderador, sefialé que
utilizar noticias falsas con un objetivo
determinado no es nada nuevo. «Se
han utilizado desde que el hombre am-

«Los estados
deben preparar
su defensa ante

las nuevas formas
de conflictos y

amenazas», indico

el JEMAD

bicionaba algo y no tenfa escrdpulos
para conseguirlo y ahora no lo hacen
solo los occidentales, también utilizan
las noticias falsas los drabes, los rusos
y los chinos»

Lo que ocurre hoy en dfa es que ha
cambiado la dimensién por la enorme
y rdpida difusién que ofrecen las redes
sociales. «Esa dimensién otorga una
utilidad casi sin limites a quienes ma-
nipulan la informacién hasta el punto
de presentar noticias falsas como acon-
tecimientos verdaderos para despresti-
giar a un adversario politico, desestabi-
lizar a un pafs, conseguir un suculento
contrato o responder a unas sanciones
que hacen mucho dafio».

En opinién de Ferndndez Arribas,
es lo que estd haciendo Rusia contra
la Unién Europea y Estados Unidos
como respuesta a las sanciones eco-
némicas y comerciales impuestas a
Moscti por su actuacién en Ucrania
tras la anexién de Crimea y la crisis en
las regiones de Donetsz y Lugansk al
declararse independientes. «Todo ello
ha derivado en una nueva guerra fria
donde las armas nucleares no juegan
en primera linea y han sido sustituidas
por los ataques cibernéticos y las noti-
clas falsas, entre otros elementos de lo
que se llama guerra hibrida».

Victor Hernandez
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