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Amenazas desde €|

CIBERESPACIO

Politicos, militares y periodistas
debaten sobre la revolucién
tecnolégica y la desinformacién

OMO cualquier atacante

que aprovecha los momen-

tos de especial vulnerabili-

dad, la mentira ha cobrado

una especial virulencia en la pandemia
por el SARS-CoV-2. «El coronavirus
ha ratificado que la diseminacién de la
falsedad en dosis masivas puede resul-
tar un arma de destruccién masiva,
sentencié Miguel Angel Aguilar, presi-
dente de la Asociacién de Periodistas
Europeos (APE) durante la presen-
tacién de la edicién anual del semina-
rio de Seguridad y Defensa que esta
asociacién organiza desde hace ya 32
afios. La amenaza
estd ahi, es real,
pero la capacidad
de respuesta de
nuestros organis-
mos de seguridad
nacionales e inter-
nacionales no se
ha hecho esperar.
Estas fueron algu-
nas de las conclu-
siones en las que
coincidieron ges-
tores politicos nacionales e internacio-
nales, militares y periodistas tras dos
dfas de intensos e interesantes debates.
Celebrado en esta edicién especial
en Madrid (Toledo es su sede habitual)
los pasados 17 y 18 de septiembre bajo
el sugerente titulo de Amenazas desde el
ctberespacio, el seminario permitié des-
entrafiar la realidad de un mundo hibri-
do —real y virtual — que necesita una
nueva gobernanza que debe basarse en
el multilateralismo como la férmula mds
eficaz para hacer del espacio un bien
comtn y seguro para todos. Con este
paradigma, tanto la Alianza Atl4ntica
como la Unién Europea y Espafia han
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«Es tz'empo
de reflexionar
y valorar la

utilidad de la
FAS», dijo Robles

elaborado politicas y medidas concretas
de actuacién, pero también los medios
de comunicacién deben ser parte activa
de esta lucha ofreciendo una informa-
cién veraz, completa y contrastada que
permita a los ciudadanos dotarse de los
conocimientos necesarios para detectar
una mentira y evitar su propagacién. Y
todos y cada uno de nosotros. «Cuando
hablamos de desinformacién durante la
crisis del coronavirus, esa desinforma-
ci6n ha venido de fuera en varios casos,
pero ha sido la ciudadanfa europea la
que la ha propagado, la ha consolidado
v le hadado apariencia de realidad y ob-
jetividad. Es decir,
la desinformacién
donde realmente
adquiere esa velo-
cidad vertiginosa
y »capacidad de
impacto es en el ci-
berespacio», expli-
c6 Elena Gémez
Castro, directora
general de Politica
de Defensa.

Una idea que
también fue punto de coincidencia en-
tre los ponentes es que, en el mundo
actual, de cambios vertiginosos, con
guerras hibridas y enemigos confusos,
la seguridad es una responsabilidad
conjunta. Porque las nuevas armas que
utilizan el ciberespacio no solo amena-
zan infraestructuras criticas, sistemas
de defensa o suministros bésicos, sino
que también buscan incidir en la opi-
nién publica, en la de cada individuo,
para generar incertidumbre, alterar
procesos electorales o socavar la credi-
bilidad de las instituciones. El espacio
es ahora un campo de batalla en el que
gobiernos, organismos internacionales,

La ministra de Defensa, Margarita Robles, y el
de clausura del XXXII

empresas, medios de comunicacién y
ciudadanos deben unirse para hacer
frente a un tipo de amenaza cuyo obje-
tivo fundamental es fisurar el estado de
derecho y la democracia.

En el seminario, ademds de la minis-
tra de Defensa, Margarita Robles, que
pronuncié la sesién de clausura, partici-
paron, entre otros, el secretario general
de Politica de Defensa, almirante Juan
Francisco Martinez Nifez; la directo-
ra del Centro Nacional de Inteligencia
(CNI), Paz Esteban Lépez; la direc-
tora general de Politica de Defensa,

Elena Gémez Castro; el comandante
del Mando Conjunto del Ciberespa-
cio, general Rafael Garcia Herndn-
dez; el director del Departamento de
Seguridad Nacional, general Miguel
Angel Ballesteros; la directora princi-
pal para la Politica de Ciberseguridad
del Departamento de Defensa de Es-
tados Unidos, Madeline Mortelmans;
y la vicesecretaria general adjunta de
Diplomacia Publica de la OTAN, Car-
men Romero. Junto a ellos, intervinie-
ron representantes de los medios de
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comunicacién: Monserrat Dominguez,
subdirectora del diario £/ Pais; Javier
Garcia Vila, director de Europa Press;
Angel Gonzalo, jefe de internacional
de Onda Cero; Javier Fernandez Arri-
bas, director de la revista Atalayar; o
Rafael Panadero, jefe de internacional

de la Cadena Ser.

CAPACIDAD DE RESPUESTA

En la sesién de clausura —titulada Po-
liticas de Defenva en el viglo XXT— la mi-
nistra de Defensa recordé que vivimos
en un mundo lleno de nuevos y viejos
retos y amenazas «sobre los que es
tiempo de reflexionar; a aquellos que se
cuestionaban la utilidad del Ministerio
de Defensa o de las Fuerzas Armadas
es tiempo de responder que, actual-
mente, hay 25 guerras en el mundo y
71 millones de refugiados como conse-
cuencia de la violencia y el hambre; un
mundo en el que proliferan los ataques
en el ciberespacio y la desinformacién y
en el que, desgraciadamente, aparecen
unos enemigos nuevos, las pandemias,
que presentan una batalla hasta ahora
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presidente de la Asociacion de Periodistas Europeos, Miguel Angel Aguilar, durante la sesién
seminario de seguridad y defensa, el 18 de septiembre en Madrid.

desconocida como lo hemos vivido y lo
estamos viviendo con el COVID-19».
Y, ante esta realidad, insisti6 en el com-
promiso que las Fuerzas Armadas es-
pafiolas tienen en la defensa de la paz,
la libertad y la seguridad en el mundo y
SU COMPromiso con organismos inter-
nacionales como las Naciones Unidas,
la Unién Europea o Alianza Atléntica.
«Su mejor exponente —apunté— son
los cerca de 3.000 hombres y mujeres
que estan destinados en estos momen-
tos en misiones en el exterior, lejos de
sus casas, y que son un claro ejemplo
de generosidad».

La ministra recordé la reciente
aprobacién de la nueva Directiva de
Defensa Nacional y de la Directiva de
Politica de Defensa —de las que, por
primera vez, se ha hecho publico su
contenido, dentro del firme convenci-
miento de que la mejor manera de ter-
minar con la desinformacién es con la
transparenciay la informacién veraz —
en las que se pone en valor la apuesta
de Espafia por el multilateralismo, con
unas FAS modernas, con un respaldo

a la industria de defensa, a la tecno-
logia (I+D+I). Al mismo tiempo, «po-
nemos el foco en el ciberespacio como
una amenaza que existe, que es real y
para la que tenemos que estar prepara-
dos». En este sentido, Robles subrayé
que, dentro de la remodelacién en la
estructura de las Fuerzas Armadas, se
ha constituido en el Estado Mayor de
la Defensa el Mando Conjunto del Ci-
berespacio, que sustituye al anterior de
ciberdefensa.

Por su parte, el secretario general
de Politica de Defensa recordé que «la
defensa del ciberespacio nos plantea
problemas totalmente inéditos. Uno de
ellos es la dificultad para atribuir una
autorfa clara de los ataques, lo que re-
duce muchisimo uno de los principales
elementos de la defensa que es la disua-
sién. Otro es que el enorme potencial
destructivo de determinadas capaci-
dades en internet puede permanecer
perfectamente oculto y latente, sin que
nadie sea capaz de detectarlas».

Una realidad que, segin explicé el
almirante Martinez Nuifez, «nos lle-
va a un cambio muy importante en
el paradigma de cémo tratamos a un
competidor estratégico. Ademds de los
conceptos tradicionales de disuasién y
diglogo, ahora hay que abrir una terce-
ra via que es la corresponsabilidad. Si
no llamamos a las grandes potencias a
que se sientan duefias del futuro —no
de su propio futuro ensimismado, sino
del futuro de todos— ese potencial
destructivo del que se puede hacer uso
a través de la red (contra el comercio,
la seguridad energética, la seguridad
sanitaria, etcétera) estard ahi y puede
ser utilizado».

Y esta amenaza ante el mal uso de
las nuevas tecnologias no afecta solo a
los Estados, también a cada individuo.
«Concebimos la ciberdefensa —expli-
c6 el almirante— como un conjunto
de capas sucesivas que comienza en el
individuo (...). Mantener la seguridad
en la red, civil o militar, es responsa-
bilidad de todos. La tecnologia estd
cambiando drasticamente el mundo,
pero la tecnologl’a es, simplemente, una
herramienta que disefian los seres hu-
manos. El ciberespacio es un producto
de la humanidad: ser4 siempre lo que,
entre todos, queramos que sea».

Rosa Ruiz
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